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Gliederung
1. Einführung: Betrugsarten im Alltag

2. Betrug am Telefon

3. Betrug im Internet

4. Identitätsdiebstahl

5. Der gefürchtete "Virus"

6. Falsche Emails im Postfach

7. Sicher Online einkaufen & bezahlen



Was stellen Sie sich unter sicher im 

Internet vor?



Haben Sie Erfahrungen damit? 



Betrugsarten

Haustür Internet Telefon

Falsche Polizisten Spammails & Gefälschte E-Mails

Gefälschte 

Nachrichten per 

WhatsApp oder SMS

Falsche Handwerker Abo- & Vertragsfallen Schockanrufe 

Falsche Stadtwerke- oder 

Energieberater

Schadsoftware über Anhänge, 

Downloads oder gefälschte 

Updates

Trickdiebstahl Falsche Gewinnspiele

Persönliche Daten & DSGVO



Betrug am 
Telefon



Gefälschte Textnachrichten

Hallo Mama/ Papa, das ist meine neue 

Nummer. Mein Handy ist kaputt 

gegangen. Bitte schreib mir eine Nachricht 

auf WhatsApp: +49 1548 155484.

Ihr Paket konnte nicht zugestellt werden. 

Bitte bestätigen Sie Ihre Adresse: 

http://dhl-paket-info-123.com

Glückwunsch! Sie haben ein iPhone 

gewonnen. Bestätigen Sie Ihre Daten: 

iphone-gewinn-heute.com

Ihre SIM-Karte wird gesperrt. Aktivieren 

Sie sie hier: telekom-sim-service.com



Schockanrufe

Betrugsmasche, bei der Täter:innen durch Angst, Stress und Zeitdruck 

versuchen, Menschen zu überstürzten Geldzahlungen zu bewegen

o Unerwarteter Anruf von angeblichen Angehörigen, Polizei, Ärzten oder 

Anwälten

o Schocknachricht: Unfall, Festnahme, lebensbedrohliche Situation

o Druck & Dringlichkeit: „Es muss sofort gehandelt werden“ oder „Wenn 

Sie das Geld nicht überweisen droht Ihnen eine Strafe“

o Geldforderung: Überweisung, Kaution, Bargeldübergabe

o Geheimhaltung: „Sie dürfen niemanden informieren“



Erkennungsmerkmale

✓ Neue oder unbekannte Telefonnummer

✓ Sehr emotionaler, hektischer Tonfall

✓ Keine Rückrufmöglichkeit

✓ Forderung und Druck in Bezug auf schnelle Zahlungen

✓ Verbot, andere Personen zu kontaktieren



Checkliste zum Schutz

❑ Ruhe bewahren

❑ Gespräch sofort beenden

❑ Keine Zahlungen leisten

❑ Keine persönlichen Daten herausgeben

❑ Angehörige selber anrufen und/oder eine Vertrauensperson 

kontaktieren

❑ Polizei anrufen



Betrug im 
Internet



Betrug im Internet
Täter:innen nutzen verschiedene Kanäle im Internet, um Menschen zu 

täuschen, Daten zu stehlen oder Zahlungen zu erzwingen.

o Phishing: Gefälschte E-Mails, SMS, Webseiten

o Fake-Shops: Professionell wirkende Shops ohne Ware

o Zahlungsbetrug: Gefälschte Zahlungsseiten, gestohlene Daten

o Identitätsdiebstahl: Nutzung gestohlener Daten für Bestellungen oder 

Kontoeröffnungen

o Malware/Ransomware: Schadsoftware, die Geräte sperrt oder Daten stiehlt

o Fake-Support: Gefälschte Microsoft/Telekom-Warnungen

o Social-Media-Betrug: Fake-Gewinnspiele, gehackte Accounts

o Deepfake-Betrug: KI-Stimmen oder Videos zur Manipulation



Identitätsdiebstahl
Beim Identitätsdiebstahl stehlen Betrüger persönliche 

Informationen (wie Name, Geburtsdatum, Adresse, 

Personalausweisnummer oder Bankdaten), um sich im Internet 

als diese Person auszugeben



Wie nutzen Betrüger die 
gestohlenen Daten aus?

1. Konto- und Vertragseröffnungen

2. Warenbestellungen auf fremde Rechnung

o Lastschrift, Rechnung ...

3. Missbrauch bei Bezahldiensten

o Klarna, PayPal ...



Wie kommen Betrüger überhaupt 
an die Daten?

1. Post- und Papiermüll

2. Gefälschte E-Mails & SMS (Phishing)

3. Datenlecks

4. Unseriöse Gewinnspiele

5. Datenbroker



https://haveibeenpwned.com/
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Kurzer Exkurs: DSGVO

REWE-App, McDonald's-Gutschein oder Straßenumfrage – hier 
eine E-Mail-Adresse anzugeben ist völlig normal und hat 
nichts mit Betrug zu tun

Die DSGVO schützt Sie: In der EU gilt die Datenschutz-
Grundverordnung. Unternehmen müssen Ihre Daten sichern 
und dürfen sie nicht einfach weiterverkaufen.



Kurzer Exkurs: DSGVO

Daten löschen lassen:

• Per E-Mail: Reicht ein einfacher Satz an die Firma:

"Ich bitte um die Löschung meiner Daten gemäß Art. 17 
DSGVO."

• In der App: Oft reicht schon der Button "Konto löschen" in 
den Einstellungen.



Cookies kann man immer ablehnen!



Malware/Ramsoftware
Der klassische "Virus"



Wie kommen Viren auf mein System?



Anti-Viren Programme

• Software, die den Computer vor schädlichen Programmen schützt – 

sogenannten Viren, Trojanern oder Malware

o Gefahren erkennen — Es durchsucht Dateien und Apps nach 

verdächtigem Verhalten.

o Schadsoftware blockieren — Gefährliche Programme werden 

gestoppt, bevor sie Schaden anrichten.

o Regelmäßig scannen — Automatische Überprüfungen halten dein 

Gerät sauber.

o Updates installieren — Neue Viren tauchen täglich auf, Updates 

halten den Schutz aktuell.



Anti-Viren Programme

• Können auch nur bedingt helfen

• Besonders erst wenn etwas auf dem PC ist

• Für online-Schutz achten auf:

• Für besseren online schutz "Plugins" im Browser

• Siehe nächste Folie, PC-Scannen ohne Antivieren Programm auf Windows

Anbieter Note Testergebnis Preis (pro Monat)

Bitdefender 1,2 sehr gut ab 3,12 €

Avast 1,7 gut ab 0,00 € (kostenlose Option)

Norton 1,8 gut ab 2,50 €

G Data 1,8 gut ab 2,08 €

Beispielanbieter nach Onlinebewertung (keine Beratung oder Empfehlung)



Sicherer im Netz: Ad-Blocker

https://adblockplus.org/



Sicherer im Netz: Sicherer Browser

https://brave.com/download/



Geräte 
Sicherheit 
prüfen



Internet sicherer stellen am PC/Laptop

Möglicherweise einige Funktionen 

eingeschränkt!
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+ 5 min

Verschnaufpause



Falsche E-Mails

✓ Unbekannte Absender oder Internetseiten

✓ Viele Rechtschreibfehler und/ oder schlechte Übersetzungen

✓ Dringlichkeit "sofortiges Handeln erforderlich“

✓ Schockmoment: Warnung, Gewinn, Problem, Dringlichkeit

✓ Aufforderungen sich einzuloggen oder private Daten preiszugeben

✓ Ungewöhnliche Zahlungswege (bspw. Vorkasse)

✓ Ungenaue Symbole: Bspw. I0NOS.de /= IONOS.de

✓ Eine E-Mail zurückschicken → Kann keine Zustellung erfolgen = 

Problematisch

✓ Spamsicherheitsstufe erhöhen

Täter:innen versuchen über E-Mail an Ihre Daten zu gelangen oder Sie 

zu einer Überweisung zu dringen



Falsche E-Mails



Falsche E-Mails



Checkliste zum Schutz
❑ Ruhe bewahren

❑ Keine Links öffnen, die einem von unbekannten Personen geschickt 

werden

❑ Offizielle Webseiten direkt aufrufen

❑ Internet-Adresszeile prüfen: Im Zweifel immer ganz oben schauen, auf 

welcher Adresse man sich wirklich befindet!

❑ Starke Passwörter wählen

❑ Bei Druck, Angst oder "Gewinnen" misstrauisch sein

❑ Zwei-Faktor-Authentifizierung nutzen

❑ Ggf. Vertrauensperson kontaktieren



Sicherer online 
shoppen

Fake-Shops &

Sicher bezahlen



Falsche Verspechen und Popups



Falsche Verspechen und Popups

https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/PopUp/start.html



Warum das oft nicht stimmt!

• Eine Website weiß gar nicht ob dein Gerät infiziert ist

• Pop-Ups mit vielen Symbolen / Paniknachrichten 

ignorieren

• Website über        verlassen

• Nichts herunterladen





Fakewebsites

https://www.getcybersafe.gc.ca/en/resources/real-examples-fake-online-stores



Fakewebsites



Fakewebsites

Impressum / Rechtliche Hinweise

Unternehmensname: Global Shop Ltd. (Nicht eingetragen)

Adresse: Musterstraße 00, 10115 Berlin (Falsche oder private Adresse)

Vertreten durch: John Doe (Nicht verifizierbarer Name)

Kontakt:

E-Mail: support@cheap-deals-online-shop.com (Email nicht zustellbar)

Telefon: +49 (0) 000 000000 (Nicht erreichbare Nummer)

Handelsregistereintrag: Eintragung ins Handelsregister nicht angegeben / ausstehend

USt-IdNr.: DE000000000 (Platzhalternummer)
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mailto:support@cheap-deals-online-shop.com
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Fakewebsites
Website Googlen



Fakewebsites
Website Googlen



Trotzdem Sicher bei Amazon bestellen?
Auf Versandhändler und Verkäufer achten!



Man erhält Niemals von:

Es gibt niemals Briefe von z.B. Amazon

PayPal ruft eigentlich nie an!



https://www.virustotal.com/



Sicher online bezahlen

• Kreditkarte

• PayPal — Käuferschutz, keine Weitergabe der Kontodaten

• Lastschrift mit Mandat — Rückbuchungsmöglichkeit

• Prepaid- oder virtuelle Karten — Begrenztes Risiko durch Limitierung

• Zwei-Faktor-Authentifizierung — Zusätzliche Authentifizierung (TAN, 

App)

• Vermeidung von Vorkasse oder Banküberweisung



Zwei-Faktor-Authentifizierung
• Ziel: Beim Login wird nicht nur ein Passwort eingegeben, 

sondern die Identität zusätzlich über einen zweiten Weg 

bestätigt

• Bspw. Passwort auf Laptop eingeben – Handy ist verknüpft 

– man bekommt einen Code ans Handy gesendet und 

muss diesen wiederum beim PC angeben
*******

913 244



Zwei-Faktor-Authentifizierung

+49 17****** 36



Ein sicheres Passwort
Ein analoges Hilfsmittel



www.zusammendigital.com



Sicher online bezahlen – 
am Beispiel eBay Kleinanzeigen

1. Niemals Geld via "PayPal Freunde" an Personen die Sie nicht kennen

2. "Ich schicke Ihnen meinen Personalausweis als Sicherheit" ist immer 

Betrug und kein Argument! (besonders in Verbindung mit

Identitätsdiebstahl)

3. Nicht per Überweisung - oft keine Ware

4. Nutzen Sie die Käuferschutzfunktion



Sicher online bezahlen – 
Kauf auf Rechnung
Die sicherste Zahlungsmethode



Auf ins 
Gespräch ...
Kühlen Sie sich ab



Vielen Dank!
Kommen Sie gut Heim & bis zum nächsten 

Mal am 13.08.2026
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