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Gemeinsam im Digitalen Alltag
Klonschnack zwischen Jung und Alt
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Gliederung

EinfUhrung: Betrugsarten im Alltag
Betrug am Telefon

Betrug im Internet
Identitatsdiebstahl

Der gefurchtete "Virus"

Falsche Emails im Postfach

Sicher Online einkaufen & bezahlen
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Was stellen Sie sich unter sicher im

Internet vor?




Haben Sie Erfahrungen damit?




Betrugsarten

Haustlr

Internet

Telefon

Falsche Polizisten

Spammails & Gefalschte E-Mails

Gefalschte
Nachrichten per
WhatsApp oder SMS

Falsche Handwerker

Abo- & Vertragsfallen

Schockanrufe

Falsche Stadtwerke- oder
Energieberater

Schadsoftware uber Anhdnge,
Downloads oder gefdalschte
Updates

Trickdiebstahl

Falsche Gewinnspiele

Personliche Daten & DSGVO







Gefalschte Textnachrichten

Hallo Mama/ Papa, das ist meine neue
Nummer. Mein Handy ist kaputt
gegangen. Bitte schreib mir eine Nachricht
auf WhatsApp: +49 1548 155484.

lhr Paket konnte nicht zugestellt werden.
Bitte bestatigen Sie lhre Adresse:
http://dhl-paket-info-123.com

Gluckwunsch! Sie haben ein iPhone
gewonnen. Bestatigen Sie |lhre Daten:
iphone-gewinn-heute.com

lhre SIM-Karte wird gesperrt. Aktivieren
Sie sie hier: telekom-sim-service.com



Schockanrufe

Betrugsmasche, bei der Tater:innen durch Angst, Stress und Zeitdruck
versuchen, Menschen zu Ubersturzten Geldzahlungen zu bewegen

o Unerwarteter Anruf von angeblichen Angehdrigen, Polizei, Arzten oder
Anwalten

o Schocknachricht: Unfall, Festnahme, lebensbedrohliche Situation

o Druck & Dringlichkeit: ,,Es muss sofort gehandelt werden“ oder ,Wenn
Sie das Geld nicht Uberweisen droht Ihnen eine Strafe*

o Geldforderung: Uberweisung, Kaution, Bargeldiibergabe

o Geheimhaltung: ,,Sie durfen niemanden informieren*




Erkennungsmerkmale

Neue oder unbekannte Telefonnummer

Sehr emotionaler, hektischer Tonfall

Keine Ruckrufmoglichkeit

Forderung und Druck in Bezug auf schnelle Zahlungen
Verbot, andere Personen zu kontaktieren

AN NN



Checkliste zum Schutz

Ruhe bewahren

Gesprach sofort beenden

Keine Zahlungen leisten

Keine personlichen Daten herausgeben

Angehorige selber anrufen und/oder eine Vertrauensperson
kontaktieren

Polizei anrufen

U 00000






Betrug im Internet

Tater:innen nutzen verschiedene Kandle im Internet, um Menschen zu
tduschen, Daten zu stehlen oder Zahlungen zu erzwingen.

O O O O

O O O O

Phishing: Gefalschte E-Mails, SMS, Webseiten

Fake-Shops: Professionell wirkende Shops ohne Ware

Zahlungsbetrug: Gefalschte Zahlungsseiten, gestohlene Daten
Identitéitsdiebstahl: Nutzung gestohlener Daten fiur Bestellungen oder
Kontoeroffnungen

Malware/Ransomware: Schadsoftware, die Gerdte sperrt oder Daten stiehlt
Fake-Support: Gefdlschte Microsoft/Telekom-Warnungen
Social-Media-Betrug: Fake-Gewinnspiele, gehackte Accounts
Deepfake-Betrug: Ki-Stimmen oder Videos zur Manipulation






Wie nutzen Betriiger die
gestohlenen Daten aus?

1. Konto- und Vertragseroffnungen

2. Warenbestellungen auf fremde Rechnung
o Lastschrift, Rechnung ...

3. Missbrauch bei Bezahldiensten
o Klarna, PayPal ...



Wie kommen Betriiger liberhaupt
an die Daten?

Post- und Papiermull

Gefdlschte E-Mails & SMS (Phishing)
Datenlecks

Unseriose Gewinnspiele
Datenbroker

ok wbhHE



Who's Been Pwned Passwords Notify Me API Demos Pricing Dashboard

Have | Be
E--PnNe

Check if your email address is in a data breach

Using Have | Been Pwned is subject to the terms of use

17,764,884,608

https://haveibeenpwned.com/




SPARSAM MIT DATEN
DATEN UMGEHEN

Daten nur bei
echtem Bedarf
(z.B. Bank,
bekannte Shops).

Nicht vorschnell
Geburtsdatum
oder Ausweisn-
ummer eingeben.

WIE SCHUTZT MAN SICH DAVOR?

SENSIBLE DOKUMENTE
VERNICHTEN

Briefe mit Namen,
Adressen,
Kontodaten vor
Miill schreddern.

KEINE PASSWORTER
WEITERGEBEN

Banken, Polizei, Behorden fragen
NIEMALS nach Passwaortern oder PINs.

POST & KONTO IM
BLICK BEHALTEN

RegelmaBig
Kontoausziige
priifen.
Unbekannte

Rechnungen fiir
unbestellte Dinge
ernst nehmen.

() NICHT BEZAHLEN

Rechnungen widersprechen.
Erklaren: Opfer von Identitatsdiebstahl.

WAS TUN, WENN ES DOCH PASSIERT IST?

€) ANZEIGE ERSTATTEN

&,

Sofort zur Polizei gehen.
Aktenzeichen wichtig.

€) BANK INFORMIEREN

il

Verdachtige Abbuchungen melden.
Geld zuriickbuchen lassen.

@) PASSWORTER ANDERN
P N

(o e o o | o o [
00000000000
) 00

DC3€EEC>

Betroffene Online-Konten
sofort sichern.

4

www.zusammendigital.com




Kurzer Exkurs: DSGVO

REWE-App, McDonald's-Gutschein oder StraBenumfrage — hier
eine E-Mail-Adresse anzugeben ist vollig normal und hat
nichts mit Betrug zu tun

Die DSGVO schiitzt Sie: In der EU gilt die Datenschutz-
Grundverordnung. Unternehmen mussen Ihre Daten sichern
und durfen sie nicht einfach weiterverkaufen.



Kurzer Exkurs: DSGVO

Daten loschen lassen:
e Per E-Mail: Reicht ein einfacher Satz an die Firma:

"Ich bitte um die Loschung meiner Daten gemanf Art. 17
DSGVO."

* In der App: Oft reicht schon der Button "Konto loschen" in
den Einstellungen.



Cookies kann man immer ablehnen!

IHR LOGO Powered by (CoOkiebot

by Usercentrics

Zustimmung Details Uber Cookies

Diese Webseite verwendet Cookies

Wir verwenden Cookies, um Inhalte und Anzeigen zu personalisieren, Funktionen flr soziale Medien anbieten zu
konnen und die Zugriffe auf unsere Website zu analysieren. AuBerdem geben wir Informationen zu lhrer
Verwendung unserer Website an unsere Partner flr soziale Medien, Werbung und Analysen weiter. Unsere Partner
fihren diese Informationen maglicherweise mit weiteren Daten zusammen, die Sie ihnen bereitgestellt haben oder
die sie im Rahmen lhrer Nutzung der Dienste gesammelt haben.

Notwendig Praferenzen Statistiken Marketing

» » »

Ablehnen | Auswahl erlauben I Alle zulassen







Wie kommen Viren auf mein System?

Gefahrliche E-Mail-Anhange

Sbjelt: WICHTIGE MAHNUNG: Rechnung

@ Abo-Dienst24

Sehr geehrter Kunde,
bitte 6ffnen Sie die Rechnung.

Offnen Sie nicht solche Anhénge!

Falsche Download-Knopfe

4 GRATIS-DOWNLOADS.de

START DOWNLOAD

Anzeige

b
JETZT HERUNTERLADEN H &

l START DOWNLOAD

Vorsicht vor gefalschten Download-Links.

Fehlende Updates

Browser v4.2 (2018)

Halten Sie Programme immer aktuell!



Anti-Viren Programme

* Software, die den Computer vor schadlichen Programmen schitzt -
sogenannten Viren, Trojanern oder Malware

o Gefahren erkennen — Es durchsucht Dateien und Apps nach
verddchtigem Verhalten.

o Schadsoftware blockieren — Gefahrliche Programme werden
gestoppt, bevor sie Schaden anrichten.

o RegelmdBig scannen — Automatische Uberpriifungen halten dein
Gerat sauber.

o Updates installieren — Neue Viren tauchen taglich auf, Updates
halten den Schutz aktuell.



Anti-Viren Programme

* Konnen auch nur bedingt helfen

e Besonders erst wenn etwas auf dem PC ist

e FuUr online-Schutz achten auf:

* FUr besseren online schutz "Plugins" im Browser

* Siehe nachste Folie, PC-Scannen ohne Antivieren Programm auf Windows

BeiSpielanbieter nach Onlinebewertung (keine Beratung oder Empfehlung)

Anbieter Note
Bitdefender 1,2
Avast 1,7
Norton 1,8
G Data 1,8

Testergebnis

sehr gut
gut
gut
gut

Preis (pro Monat)

ab 3,12 €

ab 0,00 € (kostenlose Option)
ab 2,50 €

ab 2,08 €



Sicherer im Netz: Ad-Blocker

Ad b[ockPlus Herunterladen Uber Premium Hilfe Deutsch (DE) ~ ‘ @ Anmelden

NEU! Adblock Plus blockiert Werbung in KI-Assistenten

Werbung ist jetzt auch in ChatGPT und Copilot angekommen. Adblock Plus Sieh, Wie Viele Wir Blockiert Haben
blockiert sie genau wie Uberall sonst - sieh dir live an, wie viele wir bereits gestoppt

haben.

e

AdblockPlus

Im Internet surfen ohne

This website:

lastige Werbung

.Jwatch?v=rdGHJsi3KkY

@ Entdecke ein aufgerdumteres, schnelleres Internet und blockiere y Block cookie consent pop-ups
StO rende \‘,v‘\jerbu ng Hide most cookie banners on popular
sites
@ Verfligbar fiir Chrome, Firefox, Edge, Opera und Safari - funktioniert 4 Block more distractions
Dlasl ramrmann dictvastinne liba acba

https://adblockplus.org/



Sicherer im Netz: Sicherer Browser

@ Browser v Suchen v Persdnliche KI v Suche-API| Brave fiir Unternehmen Holen Sie sich Brave &, Das Internet durchsuchen Q )

Der Browser, bei dem du an erster Stelle
stehst

ist und dass Sie fur jede Werbung, die Sie anzeigen méchten, einen angemessenen Anteil an den Einnahmen
erhalten sollten. Datenschutz. los geht's! Indem Sie einfach nur Ihren Browser wechseln.

Holen Sie sich Brave ,

e ™ e ™ r N
Private Suche Integrierter KI-Assistent Leistungsstarkes VPN
Erhalte Antworten, erstelle Inhalte Schitze jede Anwendung auf
Surfe privat im Internet.. Q : - : o
und mehr. Direkt im Browser. deinem Gerat.

https://brave.com/download/



Windows-Sicherheit

= Sicherheit auf einen Blick

() Startseite Hier konnen Sie den Sicherheits- und Integritatsstatus lhres
Gerats Uberpriifen und notwendige MaBnahmen ergreifen.

O Viren- und Bedrohungsschutz
o
o Kontoschutz

(¢  Firewall und Netzwerkschutz

v v
3 App- und Browsersteuerun
EP d Viren- und Kontoschutz
O Geritesicherheit Bedrohungsschutz Keine Aktion erforderlich.

Keine Aktion erforderlich.

% Gerateleistung und -integritét
&> Familienoptionen
&)  Schutzverlauf v v

Firewall und Netzwerkschutz
Keine Aktion erforderlich.

App- und Browsersteuerung
Keine Aktion erforderlich.

Gerate
Sicherheit v

prufen

€3

Einstellungen

Geratesicherheit

Status anzeigen und
Hardwaresicherheitsfunktionen
verwalten.

Gerateleistung und -
integritat
Keine Aktion erforderlich.



Internet sicherer stellen am PC/Laptop

o Eigenschaften von Internet

Verbindungen

Programme
Allgemein Sicherheit

Erweitert
Datenschutz Inhalte

Moglicherweise einige Funktionen
Zone auswahlen, um Einstellungen anzuzeigen oder zu dndern. e i n g eSCh r(.j n kt !

el |

v
Internet Lokales Intranet

Vertrauenswirc

Internet

L

ites

e Diese Zone ist fir Internetwebsites, die nicht in den Zonen
vertrauenswiirdiger bzw. eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe fiir diese Zone
Fiir diese Zone zugelassene Stufen: Mittel bis Hoch
B Hoch

- Angemessen fiir Websites, die evtl. (iber schadliche
Inhalte verfiigen

- Maximale Sicherheit
- Weniger sichere Features sind deaktiviert

Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zuriicksetzen

oK Abbrechen Ubernehmen

L4

www.zusammendigital.com



Verschnaufpause

+ 5 min



Falsche E-Mails

Tater:innen versuchen Uber E-Mail an lhre Daten zu gelangen oder Sie
zu einer Uberweisung zu dringen

AN NI N N N N SR

AN

Unbekannte Absender oder Internetseiten

Viele Rechtschreibfehler und/ oder schlechte Ubersetzungen
Dringlichkeit "sofortiges Handeln erforderlich“

Schockmoment: Warnung, Gewinn, Problem, Dringlichkeit
Aufforderungen sich einzuloggen oder private Daten preiszugeben
Ungewohnliche Zahlungswege (bspw. Vorkasse)

Ungenaue Symbole: Bspw. IONOS.de /= IONOS.de

Eine E-Mail zuriickschicken = Kann keine Zustellung erfolgen =
Problematisch

Spamsicherheitsstufe erhohen



Falsche E-Mails

T-Online o
r

t-online.de

Rev. Johnson<buck-hans@t-online.de=> & Antworten € Allen antworten 7 Weiterleiten
An: pepsibu@gmail.com Do, 20.06.2024 22:29
5% Diese Nachricht befindet sich in Englisch Ubersetzen nach Deutsch  Nie aus Englisch Ubersetzen

First Payment is ready,

The World Bank has transferred your total fund of $7.5 million USD via Money Gram since this year and we have not heard from you to pick up your first payment of $4,500 dollars.
Kindly Contact Rev. Ben Johnson from Money Gram for pick up your first payment of $4,500.

SEND text to this number +1( 719 300 5563 )

Rev. Ben Johnson

€ Antworten 7 Weiterleiten



Falsche E-Mails

1001 ZWZ4 @ - all =

& Verfolgen Sie Ihr Paket:

DE3428632-19

Verteilerzentrum

P nvavXkw@bus ness.skiMogistica.com 1 37

Weniger anzeigen

Hérgerat-Sensation B8R
Ries Till, zwei Deutsche revolutionieren die Horgerat-B...  07.05.2024 Tjif
Sollte diese E-Mail nicht einwandfrei zu lesen sein, bitte hier klicke...

Letztmalige Erinnerung fiir <firstname> <lastname>

Diese Nachricht wurde als Spam identifiziert. Wir I6schen sie nach 3 Tagen. k-

Gutscheml<Gq9px—4cF@AcF.depanmemusa.club> I
Sa, 20.07.20 TP
Sie

Dove Hautpflegeprodukte gewinnen!

Hallo ,
wir gratulieren lhnen recht herzlich
Nach spezieller Auswahl wurde Ihre eMail Adresse

- - " exklusiv ausgewahit und Sie haben es
GESCHAFFT - SIE sind dabei!

Sie wurden flr das Dove Hautpflege Gewinnspiel qualifiziert und sind
damit unter den Auserwahiten fur die Endauslosung eines

Produktpakets!

WICHTIG: Anmeldemdglichkeit far moglichen Gewinner nur bis
31.03.2019 23:59 Uhr. Nicht angemeldete Gewinne werden neu verlost

Viel Erfolg!
Ihr Produkt-Team

» Zur Anmeldung

-k here to remove yourself from our emails list



Checkliste zum Schutz

Ruhe bewahren

Keine Links offnen, die einem von unbekannten Personen geschickt
werden

Offizielle Webseiten direkt aufrufen

Internet-Adresszeile prufen: Im Zweifel immer ganz oben schauen, auf
welcher Adresse man sich wirklich befindet!

Starke Passworter wahlen

Bei Druck, Angst oder "Gewinnen" misstrauisch sein
Zwei-Faktor-Authentifizierung nutzen

Ggf. Vertrauensperson kontaktieren

Co00 00 OO






Falsche Verspechen und Popups

. Your iPhone Has Been Compror X +

X o

says

Your iPhone Has Been Compromised

Immediate Action Is Required!

Your Apple iPhone Is Infected By (17) Viruses.

Immediate action is required to prevent it from spreading and infecting sensitive data like your
Facebook account, Whatsapp messages and private applications

Download Shield VPN and follow instructions to clean your device.




Falsche Verspechen und Popups

& google-de-gewinnen-eine-gratis-geschenk-von-iphone-amazon.celebegt.com X

Gluckwilinsche!

Google Benutzer!

Sie wurden als Sieger des heutigen iPhone 7, € 500
Amazon oder Samsung Galaxy S7 ausgewahlt!

Bitte klicken Sie auf OK, um lhren Preis zu erhalten,
bevor wir es jemand anderem geben.

SchlieBBen

https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/PopUp/start.html



Warum das oft nicht stimmt!

* Eine Website weil3 gar nicht ob dein Gerat infiziert ist

* Pop-Ups mit vielen Symbolen / Paniknachrichten
Ignorieren

* Website Uber < verlassen

e Nichts herunterladen






Fakewebsites

oo Betrug 2

@ AmazzonWarehouse.com

amazon
N1

Betrug1

» { @ http://BigBBQQWarehouse.com/BBQs
™

uuuuuuuuu

AMAZON WAREHOUSE VERKAL!
ANG v(

e [ |
Kaufen Sie ALLE requldr preisgekronten Amazon-Artikel mit Rabatt! I)

) Alle Produkte 70% - 90% Rabatt!
3 ALLES IM ENDGULTIGEN VERKAUF

Home | Tools and Hardware | Big BBQ Sale | Flyers | Contact

Coles Professionelle
Serie 12 BBQ

r‘._\,

Jetzt 5250 »
*Zeitlich begrenztes Angebot!
Innerhalb der nachsten 24 Stunden einlosen,

bevor der Verkauf endet. ~Q
Alle BBQs bis zu 90% Rabatt. In den Warenkorb Datenschutzrichtlinie: Riickgaberichtlinie:
Endgiittiger Verkauf. Keine Riickgaben.

https://www.getcybersafe.gc.ca/en/resources/real-examples-fake-online-stores



Fakewebsites

< C paypal.com

Messages all = 15:12

X 77% () 4

P PayPal & pay-pail.com &7
ayPa

E-Mail oder Handynummer

oder

P pPayPal

( my@email.com A ]

Registrieren (LI YT Y Y]

, SUN

l

+/ Deutsch English = Frangais | Espafiol Anmelden

Probleme beim Einloggen?

Registrieren




Fakewebsites

Impressum / Rechtliche Hinweise

Unternehmensname: Global Shop Ltd. (Nicht eingetragen)

Adresse: MusterstraBe 00, 10115 Berlin (Falsche oder private Adresse)
Vertreten durch: John Doe (Nicht verifizierbarer Name)

Kontakt:

E-Mail: support@cheap-deals-online-shop.com (Email nicht zustellbar)

Telefon: +49 (0) 000 000000 (Nicht erreichbare Nummer)

Handelsregistereintrag: Eintragung ins Handelsregister nicht angegeben / ausstehend
USt-1dNr.: DEOOO0O0000O0 (Platzhalternummer)



mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com
mailto:support@cheap-deals-online-shop.com

Fakewebsites

Website Googlen

ist amazon.com vertrauenswiirdig reddit

é Reddit - /PCBaumeister
. Ca. 30 Kommentare - vor 2 Monaten

Ist Amazon vertrauenswurdiger, wenn es um die ...
Nein. Ich habe zwei Mal Hardware Uber Amazon bestellt und wurde beide Male betrogen. Statt einer

2080 Ti kam in einer Mogelpackung eine 2070 ...
39 Antworten - Top-Antwort: nur bestellen, wenn verkaufer amazon ist

& Reddit - r/buildapc

8 6 Kommentare - vor 6 Monaten

Ist Amazon in Deutschland vertrauenswurdig? : r/buildapc
Ich hatte da nie Probleme. Kaufe da schon seit uber 5 Jahren ab und zu Hardware. Hatte auch nie

Probleme mit Ruckgaben.




Fakewebsites

Website Googlen

* TrUStp"Ot Q Weiteres Unternehmen suchen ... Kategorien Blog Q Einloggen Fiir Unternehmen

Medien & Verlag Biicher & Zeitschriften > Buchhandlung Amazon

- (© Profil beansprucht » Februar 2015

i 4 -3 Amazon 1,6 o

1 )
L ag Bewertungen 47.720 - [4E 1,6 D Ungenligend  gqyo1ne
(4
Buchhandlung 2:oteme’
47720
7 N Bewertungen 15tem
/ Bewertung abgeben ( ZurWebsite [7 )
Wie wird der TrustScore berechnet?
Wir nutzen Technologie, um die Integritat unseres Portals zu schiitzen, aber wir iberpriifen < Bitiet Bund B
Bewertungen nicht auf ihren Wahrheitsgehalt. ikcet rungen um iawertt_mgen .
q Das Unternehmen l&dt seine Kunden ein,
Bewertungen zu hinterlassen - ob positive

oder negative.

Das sagen Bewerter ©®

Sven Schlaepfer GB Gertrude Bertle
Vor 6 Tagen Vor 6 Tagen

Q Hat keine negativen Bewertungen
beantwortet

[ [k | So nutzt dieses Unternehmen
Ich habe Bauteile fiir ei PC bestellt Ich habe mi Market pl t. ei Trustpilot
¢ e e B " S mTNan kR placedt-eing ../rh/n Frfahran Sie wnher die Rewertiingen r



Trotzdem Sicher bel Amazon bestellen?

Auf Versandhandler und Verkdufer achten!

rf & Schreibwaren Bestseller Buromaterial Schreibwaren Papier  Schule & Uni

° 7

Computer & Zubehdr » Drucker & Zubehor » Drucker Zubehor » Tintenpatronen fiir Drucker

6=
Y
: Download the free HP Smart app.
& J hpapp.com
4+

Drucker & Patronen

Biiroelektronik Sonderangebote Spar-Abo  Amazon Business

@
Besuche den HP-Store

HP 305 (3YM61AE) Original Druckerpatrone
Schwarz DeskJet 27xx, 41xx, Envy 60xx, 64xx

4,6 drddddrwv (60.541)
Amazons Tipp
@ 1 Nachhaltigkeitsmerkmal v

10.000+ gekauft Mal im letzten Monat

-10 % 1 27¢¢

UVP: 13,506 @

Punkte sammeln, 0€ Jahresgebiihr und mind. 5€ Startgutschrift mit der
Amazon Visa. Bedingungen gelten. Mehr erfahren.

KOSTENFREIE Retouren v
Preisangaben inkl. USt. Abhdngig von der Lieferadresse kann die USt. an der
Kasse variieren. Weitere Informationen

Spare 5 % bei 4 ausgewahlten Artikeln Weitere Artikel »
Grofie: Standard

Standard

(Packun... Standard
2432€ 12,16€
(12.16€ / Stiick) 13-50€

Farbe: Schwarz

Einmaliger Kauf (o)

‘I 216€

KOSTENFREIE Retouren v

GRATIS Lieferung Montag, 27.
Juli fiir qualifizierte
Erstbestellung

Oder schnellste Lieferung
Samstag, 25. Juli. Bestellung
innerhalb 3 Stdn. 55 Min

© Lieferung an Hanover 30161

Standort aktualisieren
Auf Lager
Menge: 1 v

In den Einkaufswagen

Jetzt kaufen
Versender / Amazon
Verkdufer
Rickgaben Retournierbar,
wenn diese
innerhalb von 1...
Zahlung Sichere
Transaktion




Man erhalt Niemals von:

Es gibt niemals Briefe von z.B. Amazon

PayPal ruft eigentlich nie an!



C @ www.virustotal.com/qgui/home/url

leb 3 CSL Computer | Ware... % Sign in - Airtable

Q. URL, IP address, domain or file hash

tps:/www.virustotal.com/

B X% v

Startseite | Learnweb S... @ Posteingang | E-Mail | ...

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

FILE URL SEARCH 4

Search orscana URL

Search

By submitting data above, you are agreeing to our Terms of Service and Privacy Notice, and to the sharing of your URL
submission with the security community. Please do not submit any personal information; we are not responsible for
the contents of your submission. Learn more.

OWN @ - © o ¥

[ weitere Le

A @ 6~ | signin




Sicher online bezahlen

* Kreditkarte

* PayPal — Kauferschutz, keine Weitergabe der Kontodaten

* Lastschrift mit Mandat — Ruckbuchungsmoglichkeit

* Prepaid- oder virtuelle Karten — Begrenztes Risiko durch Limitierung
« Zwei-Faktor-Authentifizierung — Zusdtzliche Authentifizierung (TAN,

App)
* Vermeidung von Vorkasse oder Bankuberweisung



Zwei-Faktor-Authentifizierung

* Ziel: Beim Login wird nicht nur ein Passwort eingegeben,
sondern die Identitat zusatzlich Uber einen zweiten Weg
bestatigt

* Bspw. Passwort auf Laptop eingeben — Handy ist verknupft
— man bekommt einen Code ans Handy gesendet und
muss diesen wiederum beim PC angeben



Zwei-Faktor-Authentifizierung

PayPal
r P
E-Mail-Adresse oder Handynummer wahlen Sie aus.r Wie Sie %:f:i:l:’?:‘h:;segeel:defen
fortfahren moéchten Code ein
Passwort
[P Verwenden Sie die PayPal-App o +49 17***%%* 36

Passwort vergessen?

[Z] sMszusenden
Einloggen
@ WhatsApp-Textnachricht erhalten

Code in 4 Sekunden erneut senden
oder

. 0 PayPal

Freitag, 8. Aug. * 11:16

PayPaI:- ist Inr Code fur lhre

Transaktion. Geben Sie diesen Code nicht
weiter.




o O
Ein sicheres Passwort

Ein analoges Hilfsmittel

O




Passwort fur (E-Mail, Kundenkarte ...):

Positionszahl ankreuzen: (1) (2) (3) (») (&) (6) (7) ®

Frage 1: Wie ist das Wetter heute? (GROSSBUCHSTABEN)

Antwort:

Frage 2: Welcher Wochentag ist heute? (GROSSBUCHSTABEN)

Antwort:

Frage 3: Was gab es als Erstes zu trinken/essen? (Kleinbuchstaben)

Antwort:

Frage 4: In welchem Monat sind wir? (GROSSBUCHSTABEN)

Antwort:

Frage 5: Welche Farbe hat dein Oberteil heute? (Kleinbuchstaben)

Antwort:

Frage 6: Meine Geheimzahl x 5 =

Frage 7: Das Sonderzeichen

-2 @ # *
1 2 3 4 5 6 7 8
IHR PASSWORT:

Buchstabe
aus 1:

Buchstabe
aus 2:

Buchstabe
aus 3:

Buchstabe
aus 4:

Buchstabe
aus 5:

Zahl aus 6:

Symbol aus 7:
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www.zusammendigital.com



Sicher online bezahlen —
am Beispiel eBay Kleinanzeigen

15:41 ol 4G ==

< 6 iPhone SE 64GB Schwarz 60 €
Melanie M.

Reservieren Léschen

Alle
MB ©  Angeboterhalten >

Heute

54,99 € ®

© Anfrage erhalten
Betrag 50,00 €
Versand 499 €

=== v/ DHL Paket 2kg
Max. 2kg, Max. 60 x 30 x 15 cm
Mit Sendungsverfolgung und Haftung bis 500 €

Der Kéufer méchte den Artikel fur den oben
genannten Preis kaufen. Nimmst du das Angebot an
wird die Bezahlung in die Wege geleitet.

Versende deinen Artikel versichert um vom
kostenlosen Verkduferschutz zu profitieren.

Anfrage akzeptieren
Anfrage ablehnen

Heute 15:09

© Angebot machen

Niemals Geld via "PayPal Freunde" an Personen die Sie nicht kennen
"Ich schicke lhnen meinen Personalausweis als Sicherheit" ist immer
Betrug und kein Argument! (besonders in Verbindung mit
Identitdtsdiebstahl)

Nicht per Uberweisung - oft keine Ware

Nutzen Sie die Kauferschutzfunktion



Sicher online bezahlen -
Kauf auf Rechnung

Die sicherste Zahlungsmethode

Kauf auf Rechnung

Bezahlverfahren, bei der Sie erst die Ware erhalten und dann entscheiden, ob Sie die
Bestellung behalten méchten, danach folgt die Zahlung per (Online-)Uberweisung.

Keine Online-Weitergabe von sensiblen
—_— Zahlungsdaten an Dritte

W—— <+  Priifung der Ware vor Bezahlung méglich

<+ Insgesamt hohes Sicherheitsniveau

Wenn moglich, nutzen Sie den Kauf auf Rechnung.

© Bundesamt fiir Sicherheit in der Informationstechnik
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” \ Auf ins

Gesprach ...

Kuhlen Sie sich ab




O

Vielen Dank!

Kommen Sie gut Heim & bis zum nachsten
Mal am 13.08.2026
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